Обґрунтування
технічних та якісних характеристик предмета закупівлі
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Технічні та якісні характеристики предмета закупівлі та їх обґрунтування щодо позиції/позицій предмета закупівлі:

	№ п\п
	Технічні (якісні) характеристики предмета закупівлі
	Параметри технічних (якісних) характеристик предмета закупівлі
	Обґрунтування технічних та якісних характеристик

	1. 
	[bookmark: _GoBack]Консультаційна послуга з розроблення рекомендацій щодо зміни архітектури з метою підвищення відмовостійкості та збільшення продуктивності наявної ІТ-інфраструктури - 1 послуга

	
	
	- проведення аналізу поточного стану ІТ-інфраструктури Замовника, архітектури мережі, систем управління, резервування, моніторингу та інформаційної безпеки;
- проведення діагностики доменного середовища Active Directory, облікових записів користувачів і комп’ютерів, перевірка політик безпеки, налаштувань груп і служб каталогів;
- виявлення технічних та організаційних недоліків у налаштуваннях безпеки, конфігураціях систем і робочих станцій, що впливають на цілісність та стійкість ІТ-інфраструктури;
- збір і аналіз структури домену, груп користувачів, політик доступу та конфігурацій служби каталогів для оцінки рівня відповідності стандартам безпеки;
- збір, фільтрація та аналіз логів автентифікацій користувачів у доменній інфраструктурі, формування статистики спроб входу та виявлення аномалій;
- аналіз прав доступу користувачів і груп до спільних ресурсів, перевірка коректності налаштувань ACL-списків, виявлення надлишкових дозволів;
- проведення емульованих кібератак на внутрішні інформаційні ресурси Замовника з використанням інструментів тестування на проникнення для оцінки ефективності систем захисту;
- проведення фішингової симуляції серед персоналу Замовника, збір показників успішності та формування аналітики ефективності інформаційної безпеки користувачів;
- розробка рекомендацій та технічних пропозицій щодо підвищення рівня кіберзахисту, надійності, резервування та оптимізації ІТ-інфраструктури;
- надання консультацій фахівцям Замовника щодо впровадження запропонованих заходів і удосконалення процесів інформаційної безпеки
	Зважаючи на постійні загрози кібербезпеці державних органів та установ по всій країні й прогнозовані ризики в управлінні інформаційно-комунікаційною системою ДНДЕКЦ МВС, є потреба в проведенні незалежного аудиту стійкості побудованої ІТ-інфраструктури ДНДЕКЦ МВС на вразливість до кібератак, за результатами якого має бути вжито вичерпних заходів, спрямованих на забезпечення надійного кіберзахисту.





Обґрунтування
розміру бюджетного призначення та очікуваної вартості предмета закупівлі 
Код ДК 021:2015 72150000-1 Консультаційні послуги з питань комп’ютерного аудиту та комп’ютерного апаратного забезпечення (Консультаційні послуги з розроблення рекомендацій щодо зміни архітектури з метою підвищення відмовостійкості та збільшення продуктивності наявної ІТ-інфраструктури)
(назва предмета закупівлі)
(номер / ідентифікатор закупівлі UA-2025-11-21-014416-a)

681 333,33 грн
(загальна очікувана вартість предмета закупівлі) 

	№
з/п
	Розмір бюджетного призначення
	Очікувана вартість предмета закупівлі
	Обґрунтування розміру очікуваної вартості

	1
	681 333,33
	681 333,33
	Розрахунок очікуваної вартості здійснювався методом порівняння ринкових цін. Розрахунок очікуваної вартості проводився шляхом аналізу цінових пропозицій трьох компаній надавачів послуг.
Комерційні пропозиції вартості:
- пропозиція 1 становить 744 000,00 грн;
- пропозиція 2 становить 720 000,00 грн;
- пропозиція 3 становить 580 000,00 грн. 
Очікувана вартість становить 681 333,33 грн.



